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N

SMART TECHNOLOGIES
Allegato "A"
PROPOSTA DI ASSISTENZA SOFTWARE
dal 01.01.2023

Codice Contratto di Assistenza: 0000017687 Codice Cliente: 0000003956

Ente: COMUNE DI GALLARATE

CAP: 21013 Citta: GALLARATE Prov: VA

SOLUZIONE BIENNALE
Totale Assistenza e Manutenzione Biennale 2023-2024 € 12.000,00 + IVA
vedi allegato A-1 per maggiori dettagli
la fatturazione avverra annualmente per la parte di competenza Quota Annuale €  6.000,00 + IVA
'ente pubblico dovra assumere impegni a totale copertura dellimporto pluriennale
SERVIZI AGGIUNTIVI PREPAGATI

Monte ore richiesto: n. blocchi da 10 ore x 600 € + IVA / blocco € 0,00 + IVA
Interventi presso la vostra sede n® x 660 € + IVA / cad € 0,00 + IVA

DICHIARAZIONE DI ACCETTAZIONE

Con la sottoscrizione del presente documento, il Titolare del trattamento nomina APKAPPA S.r.l. quale Responsabile del trattamento nei
limiti di cui all'allegato A2.

Con la firma del presente atto si autorizza APKAPPA a prelevare una serie di informazioni tecniche, completamente anonime, relative all'utilizzo
dei nostri prodotti (Es.: sistema operativo utilizzato, risoluzione video, DB utilizzato, funzioni applicative utilizzate, ecc.).

Con la sottoscrizione del presente documento si accettano le condizioni riportate negli allegati che ne formano parte integrante.
Allegato "A1" - Aree proposte in assistenza

Allegato "A2" - Nomina responsabile esterno al trattamento dei dati personali

Allegato "A3" - Condizioni generali di fornitura

Allegato "A4" - Formazione a distanza o formazione presso sede comunale

Allegato "A5" - Interfacce tecnico-organizzativo

Da restituire compilato e firmato digitalmente tramite email all'indirizzo apkappa@legalmail.it

Delibera/Determina N. del / / CIG N.

Contatto Ente per comunicazioni (email/pec)

Per il Cliente Per APKAPPA S.r.1.
f.to Legale Rappresentante
Li, 14/10/2022

Ai sensi e per gli effetti di cui agli articoli: art. 1341 2° comma e art.1342 C.C. in materia di clausole vessatorie, le parti danno atto
reciprocamente che il presente documento é stato oggetto di negoziazione €/o trattativa fra le parti che ne approvano pertanto
espressamente i relativi contenuti e specificatamente i punti 2,3,4,5,6,7,8 e 9 dell allegato A3.

Per il Cliente Per APKAPPA S.r.1.
f.to Legale Rappresentante
L, 14/10/2022

APKAPPA srl Tel. +39 02.94454.000 Iscr. Reg. Impr. Milano Capitale Sociale

sede operativa e amministrativa Fax +39 02.94454.339 REA1232455 Euro 600.000,00 i.v.

Via M. K. Gandhi, 24/A 1-42123 Reggio Emilia PEO apkappa@apkappa.it C.F. e P.IVA IT-08543640158 Societa soggetta all'attivita
sede operativa via Milano 89/91 1-20013 Magenta (Mi) PEC apkappa@legalmail.it Reg.Produttori di direzione, coordinamento
sede legale via F.Albani, 21 1-20149 Milano www.apkappa.it AEE 1T08020000002166 e controllo di Maggioli S.p.A.



Allegato "A-1"
AREE PROPOSTE IN ASSISTENZA

Codice Contratto di Assistenza: 0000017687 Codice Cliente: 0000003956
Ente: COMUNE DI GALLARATE
CAP: 21013 Citta: GALLARATE Prov: VA
area applicativi e servizi acquisti-integrazioni
FINANZIARIA
PAGHE

RILEVAZIONE PRESENZE

TRIBUTI

SEGRETERIA: DELIBERE

SEGRETERIA: CONTRATTI

SEGRETERIA: PROTOCOLLO

SEGRETERIA: INTEROPERABILITA'

SEGRETERIA: MESSI/ALBO PRETORIO

DEMOGRAFICA

SERVIZI CIMITERIALI

UFFICIO TECNICO

SERVIZI A DOMANDA INDIVIDUALE

GESTIONE ARCHIVIO DIGITALE

SUAP

SERVIZI SOCIALI

POLIZIA MUNICIPALE

CARTOGRAFIA
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AREE PROPOSTE IN ASSISTENZA

Allegato "A-1"

Codice Contratto di Assistenza: 0000017687 Codice Cliente: 0000003956
Ente: COMUNE DI GALLARATE
CAP: 21013 Citta: GALLARATE Prov: VA
area applicativi e servizi acquisti-integrazioni
AGENDA SPORTELLO
BACKUP REMOTO
CITTADINO DIGITALE
HOSTING PORTALE ISTITUZIONALE
v |cLOUD PROCEDURALE HOSTING APK
ISTANZE ON LINE
PAGOPA
PIANO SICUREZZA
PUBBLICAZIONI WEB
SERVIZI AL CITTADINO - PORTALI
SERVIZI VARI
TIMBRO DIGITALE
v | CLOUD PROCEDURALE 1,5TB
Ulteriori moduli proposti / Comunicazioni
APKAPPA srl Tel. +39 02.94454.000 Iscr. Reg. Impr. Milano Capitale Sociale
sede operativa e amministrativa Fax +39 02.94454.339 REA1232455 Euro 600.000,00 i.v.
Via M. K. Gandhi, 24/A 1-42123 Reggio Emilia PEO apkappa@apkappa.it C.F. e P.IVA IT-08543640158 Societa soggetta all'attivita
sede operativa via Milano 89/91 1-20013 Magenta (Mi) PEC apkappa@legalmail.it Reg.Produttori di direzione, coordinamento
sede legale via F.Albani, 21 1-20149 Milano www.apkappa.it AEE 1T08020000002166 e controllo di Maggioli S.p.A.
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Allegato "A-2"

Codice Contratto di Assistenza: 0000017687 Codice Cliente: 0000003956
Ente: COMUNE DI GALLARATE
CAP: 21013 Citta: GALLARATE Prov: VA

Oggetto: Nomina a Responsabile esterno del Trattamento dei dati personali ex art. 28 Regolamento (UE)
2016/679 (di seguito, il “Regolamento”).

In virth del rapporte in essere, il Titolzre del trattamento dei dati personzli (di seguito, il “Titalare”] =i sensi dell‘articala 4, par. 1, n. 7 del Regolamento,
nominz APKAPPA S.rl quale Responszbile del trattamento dei dati personali (di seguito, il “Responsabile”) ai sensi degli articoli 4, par. 1, n. & & 28 del
Regolamento in relzzione ai trattamenti effettuati e per le finalita del trattamento relative all'erogazione dei servizi in asecuzione 2 secondo le diverse
modalita definite nel contratta.

Per quanto riguarda i trattamenti dei dati personali (anche particolari) effettuati per conto del Titolare, per le attivitd inerenti I'adempimento delis
obbligazioni assunte, APKAPPA deve attenersi, in qualit2 di Responsabile ed in relazione = ogni aspetto disciplinato dal Regolamento, allz finalita, medalita 2
requisiti di sicurezza, alle istruzioni di seguito enunciata.

Con Iz sottoscrizione del presents ztio, il Responsabile accetta Iz nomina e si dichiars disponibile 2 competents allz piena attuzazione di quanto nello stesso
previsto.

Il Responszbile si doterd di una procedura per i casi di violzzione dei dati personali e provvederd a darme opportuna comunicazione al Titolzre s2condo
quanto espressamente previsto all'articolo 33, par. 2, del Regolamento.

| servizi erogati da APKAFPA possono essere cosi brevemente rizssunti:

1] Licenza d'uso, assistenza, senvizi di outsourcing e manutenzione di applicazioni licenziste dz APKAPPA instaliste sui sistemi informativi del Titolare (di
seguito, le “Applicazioni®).

2] Servizi di assistenza, servizi di cutsourcing e manutenzione di applicazioni erogate da APKAFPA in cloud computing.

3] Servizio di conservazione digitale dei documenti informartici.

Nell'esecuzione del rapporto in essere, qualora la fornitura del servizio riguardi le sttivita di cui al punto 1 APKAPFA S.rl. potrd accedere i dati di
soggetti tarzi [quali ad esempio | dati persanali degli utenti dei servizi) trattati dal Titolare tramite le Applicazioni con le seguenti modalité:

) accesso 2i Sistemi con privilegi idonsi all’sffettuazione dell'interventa mediante rets intema o connessioni protette, sotto la supervizione del
Responsabile dai Sistemi Informativi o Amministratori di Sistema del Titolare;

b} intervento tecnico {3 seconda dei casi installzzione, aggiornamento, parametrizzazione, personalizzazioni dell'applicazione 2cc.j;

t} chiusura della sessione di lavore zui Sistemi con contestuale comunicazione di fine intervento al Responsabile dei Sistemi Informativi o

Amministratori di Sistema del Titolare.

Rests intaso che, nell’ambito delle attivita di cui 3l punte 1:

3] I'intervento tecnico non prevede |‘assegnazione di credenziali ad uso esclusivo ai tecnici di APKAPPA Sl

) gli incaricati di APKAPPA S.r.l. rispetteranno le misure tecniche e organizzative comunicate dal Titolare per garantirz un livello di sicurezza
adeguato ai sensi dell’articolo 32 del Regolamento;

z) gli incaricati di APKAPPA S.rl. sono tenuti alla riservatazza nell’esecuzione dell'intervento e tale obbligo perdura anche successivamante alic
svolgimento dello stasso;

d} I'incaricata di APKAPFA S.rl. indichera nel madulo in uso la descrizione dell‘attivitd effettuata.

Qualora Fesecuzione del contratto riguardi le attivitd di cui al punto 2 gfo 3 APKAPPA Srl, in relazione all'attuszione del Provvedimento Generale del
Garantz del 27 novembre 2008 e g, relstivo alla figura professionale del'Amministratore di Sistema, conferma di essersi adegusta al predetto
provvedimento & di aver proceduta, tra Paltro, a:

»  conssrvare direttamente e specificamente, gli estremi identificativi delle persone fisiche preposte guali Amministratori di Sistema che dovranno
essere comunicati al Titolare;

»  svolgere inoltre attivitd di verifica, con cadenza slmenc annuale, sul loro operato anche attraverso Iz gestione, in corformita zl richiamato
Provwwedimento, di un access log;

>  prowedere all'osservanza di quanto stzbilito dal Prowwedimenta del 27 novembre 2008 “Misure e accorgimenti prescritti ai titolari dei
trattamenti effettuati con strumenti elettronici relativamente zlie sttribuzioni delle funzioni di amministratore di sistema” (G.U. n. 300 del 24
dicembre 2008] e successive madifiche, emesso dzlfAutoritd Garante per Iz protezione dei dati personali. In particolare dowra garantire
I'adozione delle misure tecniche e organizzative prescritte dal sopracitato provvedimento.

In ogni caso APKAPFA 5.r.). dovra conformarsi alle seguenti istruzioni:

> per quanto di sua competenza, garantire che i trattamenti svolti dai sugi incaricati avwengano nel rizspette delle norme del Regolamento =
della normativa di attuazione;

> informars immediatamente il Titclare qualorz, 3 suo parers, un’istruzione ricevuta dal Titolare vieli il Regolamento o zltre disposizioni
relative sliz protezione dei dati;

> comunicare prontamente 3l Titolars il verificarsi di situazioni anomaie o di emergenzs in relszione ai Sistemi, che possano compertare unz

violzzione di dati personali in termini di perdita di integrit3, disponibilité o riservatezza.

Il Responszbile si impegna = trattare | dati personali del Titolare solc per le finalité strettaments necessarie zll'esecuzions del Contratto, & in conformita zlle
istruzioni ricevute per iscritto dal Titolare e nel rispetto di ogni cbbligo di legge. 3ard espressamente vietato al Responsabile, & zi soggetti che con esso
sventualments collabarane, divulgare, cvvero utilizzare in qualsiasi altro modo, dsti personali di terzi dei quali siz venuto 2 conoscenza nello svolgimento
del progric incarico, 2l di fuori dellz indicazioni espressamente riportate nelia presents nomina o successivamente ricevuts dzl Titolare.

APKAPPA srl Tel. +39 02.94454.000 Iscr. Reg. Impr. Milano Capitale Sociale

sede operativa e amministrativa Fax +39 02.94454.339 REA1232455 Euro 600.000,00 i.v.

Via M. K. Gandhi, 24/A 1-42123 Reggio Emilia PEO apkappa@apkappa.it C.F. e P.IVA IT-08543640158 Societa soggetta all'attivita
sede operativa via Milano 89/91 1-20013 Magenta (Mi) PEC apkappa@Ilegalmail.it Reg.Produttori di direzione, coordinamento
sede legale via F.Albani, 21 1-20149 Milano www.apkappa.it AEE 1T08020000002166 e controllo di Maggioli S.p.A.



Copia per consultazione - Protocollo 42495/2023 del 12/06/2023 08:02:19

Il Responsabile avviserz immediataments, & comungue entro 42 ore, il Titolare di ogni richiesta, ordine © attivita di controllo di cui venga fatto oggetto da
parte del Garante, dell’Autorité Giudiziaria o di altra Pubblica Autorité. Il Responsabils, fin d'ora si impegna 2 eseguire senza ritardo quanto disposto dal
Barante, dall’ Autaritd Giudiziaria o da sltra Pubblica Autorita, con il supporto del Titolare.

Il Titolare zvra diritto di richiedere supporto 2l Responsabile per qualunque istanza formulata nei suoi confronti, ai sensi degli armt. 15, 16, 17, 18, 18,20, 21,
22 del Regolamento, da parte degli interessati delle operazioni di trattamento connesse all‘esecuzione del Contratto di cui in premessz. Il Responsabile non
gestira direttamente richieste provenienti dagli interessati ma ne dara notiziz al Titolare ogniqualvola riceva una richiesta di esercizio dei diritti.

Mel caso in cui il Responsabile si awalga di terzi sub-zppaltatori o sub-fornitori nella prestazione dei servizi forniti al Titclare, quest'ultimo concede ora per
aliora 2| Responsabile ex articolo 28, par. 2, del Regolamento il consensa generzle alla nominz di tali soggetti quali sub-respoansabili del trattamente dei dati
personali trattati dal Responsabile nell’esacuzione del contratto, secondo quanto previsto dall‘articolo 22, par. 4, del Regolamento = zll= condizioni che
seguano. Nel cazo in cui il Responsabile ricorresse 2 un altro soggetto per l'esecuzione di specifiche attivita di trattamento per conto del Titolars, sara tenuto
ad imporre su tale altro Responsabile del trattamento, mediants un contratto o un altro atto giuridico 2 norma del diritto dall'Unione o degli Stati membri,
gli stessi obblighi in materia di protezione dei dati contenuti nella presente nomina, prevedends in particolare garanzie sufficienti per mettare in atto misure
tecniche & organizzative adeguate in modo tale che il trattamento soddisfi | requisiti del Regolamento. Il Responszbile dovra, altresi, comunicare al Titalare
Fawenutz nomina del sub-responsabile. Qualora I'shro Responsabile ometta di adempiere =i propri obblighi in materiz di protezions dei dati, il
Responsabile iniziale conserva nei confronti del Titolare |'intera responsabilits dell'adempimento degli obblighi delf'sitro Responsabile.

APKAPPA tratter & conserverd i dati per il periodo necessario al fine di adempiere agli cbblighi e perseguire le finalita relative al Contratto, & comunque per
un periodo non superiore 2 quello della duratz del Contratto e sue eventuzli estensioni e proroghe. Successivaments consegners i dati al Cliente secondo
quanto previsto zll'interno del sopracitato contratta, salve la necessitd di conservare copia dei dati orz detti per ragioni di natura normativa, regolamentare
o giudizizle. Incltre APKAPPA sard autorizzata a trattare | dati per conto del Titolare — anche =i fini dell’erogazione del servizio - nel periodo intercorrents tra
la cessazione di un Contratto e le conseguenti attivita di migrazione, per un perioda non superiore a 12 mesi dalla cessazione degli effetti del Contratto.

La presente nomina nen & 2 titolo oneroso e si intendera revocats all’atto dello scioglimento del Contratio in essere tra le parti, per quzlsiasi causa cid
EVENZE.

i Titolare potrd compiere ai sensi dell'articolo 28, par. 3, lettera h) del Regolamento verifiche periadiche sull'adempimento da parte del Responsabile di
quanto sopra previsto, secondo modalita e costi che verranno concordati tra le parti. Tali verifiche potranno tuttavia essera condotte solo nei normali orari
di ufficio, con preavvizo di zlmeno 20 {venti] giorni lavorstivi e potranno avere ad oggetto i soli documenti non confidenziali nacessari a verificare il rispetto
da parte del Responsabile delle istruzioni qui impartite.

Il Responsabile si impegnz ad adotrare = implementare le misure tecniche e organizzative di sicurezza (di seguito, le “Misure"] che — ai sensi dall'art. 32
RGPD siano adeguate 3 eliminare o comungue a ridurre al minime qualsiasi rischio di distruzione o perdita, anche acridentzle dei dati trattati, di accesso non
autorizzato o di trattamente non consentita o non conforme, can P'obbligo di documentarle se richiesto dal Titolare.

In base all'sttivita svolta dal Responsabile, varranno le Misure di seguito elencate.

Per |l= Applicazioni installate sui sistemi informativi del Titolare di cui al punto 1, APKAPPA in conformita all'Art. 32 del Regolamento, & nel rispetto dei
principi Privacy by Design e Privacy by Default, adotta le seguenti misure tecniche ed organizzative:
. Sistema di autenticazicne
. sistema anti malware
. firewall
. sicurezza perimetrale
licazioni installste sui sistemi informativi del Responsabile di cui al punto 2 efo 3, o stesso, in conformitd zli'Art. 32 del Regolamento, & nel
rispetto dei principi Privacy by Design & Privacy by Default, adottz l2 saguenti misure tecniche ed organizzative articolats sui tre livelli:
1) LIVELLO 1: Sistema di autenticazione, sistema anti malware, firewall 2 sicurezza perimetraie;
2) LIVELLD 2: Cifratura completa dei protocolli per 'accesso alle applicazioni e delle credenaziali;
3) LIVELLD 3: Sistema AUDIT TRAIL per |z gestione dei log sia di sistama che applicativi.

Per ulteriori specifiche ralative all’attivits di cui 2l punto 3) si imanda 2l manuzle di conservazione cosi come pubblicato sul sito del’AGID essendo APKAPPA
un conservatore accreditato.

Le parti stabiliscono che i referenti per 'esacuzione della Nomina sono:

Per il Responsabile del Trattamenta: email: ufficic.privacy@apkappa.it, tel. 02 34454 000,

Qualsizsi modifica relativa le sopra menzionate persone ¢ |z responsabilits delle persane di contatto deve essere immediatamente natificata =ll‘altra parte.

Li, 14/10/2022
I TITOLARE

APKAPPA SRL

Il Responsabile del Trattamento

APKAPPA srl

sede operativa e amministrativa

Via M. K. Gandhi, 24/A 1-42123 Reggio Emilia

sede operativa via Milano 89/91 1-20013 Magenta (Mi)
sede legale via F.Albani, 21 1-20149 Milano

Tel. +39 02.94454.000
Fax +39 02.94454.339
PEO apkappa@apkappa.it
PEC apkappa@Ilegalmail.it
www.apkappa.it

Iscr. Reg. Impr. Milano
REA1232455

C.F. e P.IVA IT-08543640158
Reg.Produttori

AEE 1T08020000002166

Capitale Sociale

Euro 600.000,00 i.v.

Societa soggetta all'attivita
di direzione, coordinamento
e controllo di Maggioli S.p.A.
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